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Pfal Pfr ,

Pfaz Pfr2

politiques: 2 machines acceptent

au moins une des deux machines accepte

17

politique 1 : politique2 :

utilisateur
utilisateur accepte
accepte a ford

a ford

Pfa1 + Pfa2 - Pfai Pfa2
Pfa1 . Pfa2

OR
AND Pfal Pfaz

Pfal Pfaz
machine 1 machine 2

machine 1 machine 2 accepte accepte
accepte accepte a tore c tord

a tore c tord

utilisateur
utilisateur

rejetc à
rejeté à

ford
tord

Pfr 1 + Pfr2 - Pfr1 .
Pfr2 PfrI

.
Pfrz (acceptéparni

l'une ni l'autre

OR Pfr1
AND Pfr2

= rejetépar les 2)

Pfr 2
Pfr1

machine 1 machine 2
machine 1 machine 2

rejette a rejette
rejette rejette

tord s tord
à ford atord

2) Appli numérique
Pfat = 0.

1 Pfri = 0. 2 Pfaz = 0 . 3 Pfr2 = 0
.
4

politique 1 : acceptation à tord: 0 . 1 x 0
.
3 = 0 .

03

rejet à ford : 0 . 2 + 0 . 4 -0 . 2x0.
4 = 0 .

6 -0. 16 = 0 . 44

#litique2 : acceptation à ford : 0 . 1 + 0 . 3 - 0 . 1 x 0 .
3 = 0 . 4-0 .

03 = 0 .
37

rejet à tord : 0 . 2x0. H = 0 .
16

3) Quelle politique conseiller ?

politique 1 : pour une zone très sensible (base militaire)

politique 2 : améliore le confort d'accès (moins de refus) : bibliothèque universitaire

(impact d'un faux rejet est plus critique

EXO2 :

1) nb de combinaisons porune attaque brute force

-
8 caractères minuscules : 268

- 8 caractères minuscules
,

sans repetition : 26x25 x 24x23x22x21x20x19 = A =

26 !

(26- 8) !

-minuscules ou majuscules S 12
,

chiffres 3 derniers : (26. 2)? 103 = 525
.

103

-
7 caractères minuscules Ou majuscules,

2 caractères spéciaux (IS) : CES27. is2
-

↓ l'ordre compte

9 places où mettre
I I

-

les 2aráctèresspéciaux



-
G à 10 caractères composés uniquement de minuscules

, majuscules,
ou caracteres spéciaux :

52 + 15 = 67

679 + 677 + 678+679+ 6218
18

= [67i
i = 6

- 8 caractères minuscules
, majuscules ou caractives Spéciaux ,

au plus 2

628 + 527
.

15
. C8 + 526+ 15?C

7 pour l'ordre des caractères spéciaux

[8 .

528S
2) longueur n _K

, pour K= 4 ,
6

,
8

-sans distinction majuscules/minuscules avec distinction majuscules/minuscules
4 4

k = 4: 226" = 475294 14 i [S2 = 7
, 45 million

n = 1 n = 1
6 6

k = 6 : [26" = 3089157 #S : [S2"20 milliards

go go

k = 8 : [26"
= 217180147198 K = 8 : [S2"

n = 1 1 = 1

Formule générale:226(26-
26 -

3) n = G, estimer le temps nécessaire si un essai prend 0.
IS, 1 microseconde

525 possibilité
O. Is : S25x0

.

1 = 1977
.
10" secondes = 2 milliards de secondes

,

1 .977x109
62

.
6 alls

1
ms

: T= 526x 10 = 1
.
477x104 3

. 156 x107

~ 5
,
5 heures I nb de secondes

4) système sensible à la casse
, système sensible à lacasse

↳ bruteforce : 26"
->

521

soleil Solfil

↑
trouver le mdp : 26"+

trouver maj/min ( soleil (

borne : (attaque en 2 étapes) : 26"+ 24 *

5) intérêt + limites d'un gestionnaire de mots de passe

mdp unique et long par service
Inconvenients : map maître est un point de défaillance

EXO3 :

niveaux de sécurité: NC,
,

C
,
S

,
TS

Catégories : OPINT
,

NUCL
,

R&D

L= ENC
,

C
,

S
, TS3 p(Catégories) = P(GOPINT,

NUCL , RODY)

22(N , k) &(Nik') ENEN ! K[K' ((N'K1) domine (N, K) e. Je ↑

es

↑ écrire vers le haut
,

lire vers lebas



labels : 11 = (C
, SOPINTS) NCCCESETS

22 = (S, SOPINT,
NUCLE)

es = (S
,
SOPINTY)

Cy = (TS,
SOPINT, NUCL3),

es = (S,
EOPINT

,
NUCL

,
R&D3)

1) ordre partiel : 24 es
e[23 -

ez [22 e22[ls

22 [24
e

li

2) a) inf(e,, (2) = li

b) Sup(13, (s) = es

c) sup(l , (s) = es

3)MpLxPC Catégories est un treillis fini

(TS
,
EOPINT

,
R &D

, NUC(3)-> Max

(NC , 93)-> min

Ce treillis est 1 produit de 2 treillis fini donc c'est un treilli fini

LxP(c) formule : 4
.

21b catégories

ISOPINT ,
4. 23 noeuds au total

R& D - 3elts [ nb sous ensembles

NUCL3 d'un ensemble à 3 élements.

PARTIEB: Noreadup
,

No Write Down

identifiant Nom Label de sécurité identifiant Label de Sécurité

US Capitaine ES,
SOPINT, NUCLS) Di [COPINT3Thomas

Uz Colonel 3TS
, SOPINTS) Da s S

, SOPINT,
NUCL

, ROD3)
Nsuyen

U3 Ingénieur C COPINT
,
NUCL

,
R&DS) Da TS

, SOPINTS)
Moreau

pas sa catégorie : D4 (S, SOPINTY)
Di D2 D D4

nilire ni écrire

- -

UI
L E

L
C sild [Lu

read down
S[TC

Uz L - LEL SNUC3 ENULS , AS13) write Up

Us
.

LE --
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EXOl :

lunldessatsadveatebatmeriaalfspieonun Croocht
-

1) diamètre ?

n= 45
.

d= [1 , 3
, 59 ,

15
, 453

lunles------ESMRucht

I es a mis n o

usa + + aq0U

nsdemain a

eaubelech

a + eau for +

diamètre = 5 (nb de lignes
2) message : les amis nous attapuons demain à l'aube le chateau fort

Chiffrer en utilisant le in diamètre le message : Repos pour demain

n = 15
.

d= 5 = b colonnes

m ep

o S p

our => roodaesueipprin

d in

a in

EXO 2,

substitution mono alphabétique : 1) chiffrement par décalage
2) chiffrement por substitution

Cnote : une substitution monoalphabétique est un chiffrement où chaque lettreest remplacée por une

autre lettre, et ce remplacement est toujours le même dans tout lemessage

Ce nouveau procédé ne renforce pas réellement la sécurité.

Si Dest un décalage et s une substitution mono-alphabétique , alors So D est encore une

substitution mono-alphabétique .

EXO 2 :

Tableau : A D F G V X eX : attaque

A c 1 ofwj ① FF DF DF FF GG VF VD

Dym = 5b4 ~ échange
Fi 7 a 28 s ② permutation : n = 4

,
i= ) 23

de colonnes

G p30qnX LL

-

~

Vk eu 26 d FFDF FDFF

X v rg zn9 DFFF => FF DE => FFGDIDFUX/EDGU/ FFFX

GGVF G V G F lecture des caractères

V DX X DXvX de haut en bas de

gauche vers lacroite



1) Chiffrer le texte:

attaquesurparis le 12janvier
avec i=) 234Se&

D FF DF DF FFGG VF VD FXVFXD VEUD ADFG AX FE XUXA FA VDXD

2 n = 6 :

FF DFDF F F FFDD

FFGG V F FF G F GV

-V DFX VF
-> DvXFFv

X DVG UD DXG DV U

AD F G A Y DAG X F A

FFXUX A FF UAX
FAVD X D AF D D vx

③ Message Chiffre FF DD DF AF FUXAFF FG XG GUDE FF DXAD DG FU FXUDUUVAXX

2) Déchiffrer : GFFV FFDFF DDEXG FUDUV XFUUF OXGAD AXDOU FOUEX FFUAF FUU

i = 1123456 C316254

D n =6
,

mettre en colonne : (9x5+ 3 = 48
,

486= 8 lignes
G FV FD F V G F F DF

FFDG GF D FFFGG
FDVXVv

= PVGA V F VDVX

V = ADF G
VF XAGF Xv FFG A

EX DUF FF F
* VD

A F V VF V F A
DF VXXv j D VFxX

=> l'attaque du 12 n'a pas eu lieu

EXO4 :
ligneC , mot dé : 'citron ! Chiffrer :

1) colonne A

(AttaquonsversaillesCITRONCITRONC ITRONC

CBUREHQULUSEUIBCZRU



TD 3 19/02/2026 000 = O

001 = 1

EXO 2 : 100 = 1

Etat interne de Sbits : 1110 101 = 0
suite chiffrante ↑

↑ instan0

2 + 4
-

comment retrouver l'état initial cosp334
7 7 7 7 > (graine) du generateur

~

t ↑

1(
Xa= (x0

, x , 2 , (3 ,
x4)

2x7674

~

-> 20 = xx- #xy = 1 t

↑

X
= (e , 064 , 20, x , x2 ,x) 1 L>

-> 2 = (04)00x3 = x403= 1
~

t

X(2)
= (xxz ,

60x, xo ,
x,x)

-> 22 = (03)00x2 = (30x2 = 1
-

y() = (x2(x0x) , so , xecy , x,x)
= ↳ = ((x20(x0x))(x0x)0() = x0x = 0

y
()

= ((x003)0x ,#(xd) . 003,exy ,x)
-> 24 = ((x00x)()(xQ)ex) = x0x = 1

&

résolution du systeme :

Ona:oQQ4 = 1

4 xz = 1

xzQxz= 1

xx=0

C ①Co = 1

-o = x0)
-

x0(=0 = xz =x x = 3

(30(2= = xy = 301 = (0) => x2 = 3

ay( = 1 = xy =x30) = (x01)0) = xy xz = x0)

=> xy =x 34 = (

CQxo = 1 = Co = 30)
- -

=> X(8)
=
(x, 01,,,201,

x)

20 = (x01)04 = 1

=> 01 = 1

=C = 0

donc xca = (1 , 0 , 0 , 1 . 0)



EXO 4 :

LFSR
,

m =8 coefs : (Co 1 9 , C2 ,3 , Cis , Coc7) = (1 , 1
, 0,

1
,

1 ,
0 , 0

, 0) init par oxff

7 > > -1 1 < /

S7 So SS 54 Sa Sz Si So
Co

24 3 S

~ ~ W

t + * t

donner les 8 premiers octets :

Etat initial : So = Si = = S7 = 1 (caroxff)
def d'un LSFR : Sn+ s = CosnCSn+i ⑦ ①C7S177

= Si Sh+ iSn+3 Sn+4 en remplacant les coefficients

S8 = So Si SQS4 = 1010 101 = 0

Sp = SiS2 ①SYSs == 0

Sio = SSzSSQS6 = =0

Si = SzG SYSG S7 = =O

Siz = SYSSO Sa S8= = 1

Si = SSS①S8 Sa = 1010000 = O

S14 = SOS7SpSio = 1010000 = O

Sis = SAS8 Si Si = 10 000 00 =

EXO S :

so 5) 52 53

> > 3 7 &

⑰ ⑭

1) (So ,
Si i saiss) = (0 .

1
,

1 , 0)
décalage : (So, Si , Se , 53) -> (S,S2 , Sy .

su
fil de retour: S4 = So Si S3

55 = 5,DS294 = 1

S6 = 52 Sz SS =0

Sa = Sz SyS = 1

S8 = SySs#Sz= /
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Exol : Réseau de Feistel

Lo Ro
f: 20

, 13 "x50, 13 " > 90, 134

W / f(ki+ 1 , Ri) = P(S(ki+ 10 Ri)
+ < f P : 50, 13"+ 50

,
13"P
=01 positions( ( des bits

L , Cposo - pos)

2
↑ f

↓ V

R2 L2

Si x012345678 9 10 11 12 13 1415

8. 674312101513114401152

&) Chiffrer m= 16310 = 1010 00 112 Ki = 7 kz = 12 , C= (L2(R2)
Tour 1 :

f(k,, Ro) = (4 ,
ri) = (0011 , 0110)

K,① Ro = Oll Gooll = 0100 4 = Ro = 00ll

S(0100) = S(4) = 0011 Ri = P(S(( ,Grq)) do
P(0011) = 1100

OI11 00011

0100 = (4) 1 0
m .

C . S. 4 = Ro = 00ll

Ri = Lofi (ki , Ro) (3)10=
= 101001100 = 0110

-

= 1100①Lo= 1100 Q1010

Tour 2: = Ol10

f(kz , R ,)

K2 Ri = 11001100 = 1010 L2 = Ri = 0110

S4010) = S(10) = 1110 R2 = p(S)k20r ,))04
P(1110) = 0111 (10)

,0

m
.
c

. S
. L2 = Ri= 0110 (14)10

R2= 4 f(k2 , Ri) =001100111 = 0100 P(1110) = 0111

= OIII 0011 = 0 100

↳ /I Rz= 0110 0100

((2 1122) = (01100100)
= 22 + 25+ 26 = 4+32+ 64= (100)10

2) L = RI
La

R2= f(kz , R,)Q4 R2

2
① ↑ > f >

f(k2,
Ri) Ri = 22

- 4 = R2 f(k2 ,
R 1) L ,

= R2Qf(K2 , (2)
/

↑ < f >

↓ V

Ro Lo
f n'a pas besoin d'être inversible pour le déchiffrement.
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EXO2 :

On veut mp DESk(m) = DES(i)
Lo Ro m = (L0 (IRo) , c= (411 R1

/
↑ f

L ,

1) Mpf(ki,o) = f(k ,, Ro) Castuce : cGY= xDy)
f(k, R) = P(S(kG))O

= p(S(kOR)) (coy = x0y)
= f(k , R)

2) Ma lorsqu'on chiffre m = (ColIro) avec la Clé i pendant tour on obtient : ([IIR)= c

(Astuce:y=Dy)

I = Ro
1 = [oQf(ki , Ro)

-

=L f(k,, Ro) Q

= Lof(ki , Ro) (cOy = x0y)
-

= Ri
donc ([

, Ri) = CRo,, ) = (4 ,
Ri)

On peut généraliser pour 16 tours de DES

donc DES , (m) = DES(m)

3) Déduire une attaque par bute force contre DES

avec une complexitéen temps dans le pire cas 25s chiffrements.

(Astuce : supposer que l'adversaire qui cherche la dék possède un bloc de message i

et les valeurs C= DESK (m) et= DES (m)

On Connait m
, DESK (m) et DESi(m)

↳ on veut retrouver K (56bits
attaque force

brute : 256

Pour toutes les des possibles "candidates"

in_Ses (m = Desti · si c= DESk (m)

C = DESC (m) 1 chiffrement ②DES(m)
·

si C = DEST (m) 2 tests ↳ on renvoieC
-> on renvoie K=) car DES (m) = DESi (m)

-> un seul chiffrement. permet detester 2des candidats

4) ↓
K

c
+

12

M DES < DES -> Of (Killk2) +112 bits

Attaque : meet in the middle

DVK, possible : Ck ,
= DESKi

(m) + 25 valeurs (
256+ 256

② VK2 possible : Ck2 = DESk
,
(Cf) -> 25 valeurs

=257

-> on obtientdes couples (K,, K2) candidats .

③ leve des faux p sitifs : pour eviter les collisions accidentelles
,

on utilise un 28 couple :

↓
mise enforme (caractères commun,

mise enforme)
JACK--10 5000

+ Exob : 500

00EP↳JANE--

02/04/2026 (cours de révisions


