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Pf 1 Per,
Pf, PR2
politiques: 2 machines aeptent
aL Mo ins vae des deux machines age pte

0)
poftique : poliique2:
. ohlisatevr
ohlisateur accepte’
OCCCPH d- md
a tocd
Pt - Peod Peat + Prod - Py PFa2
R @ Ro.
PRy @ oz ‘ 2
. mo.chit\e_ 4 mochine 2
machine 4 machiqe 2. acecte accepte
e acepte Q. +ord o +ord
ohlisateur oflisateur
" o cjete’ o
Tod sord
— Pf.P8c2 Pt P2 (Occe e PO
Peasfe2 -0 llsae ni lawrtre
@ S = cjete’ pas \es 1)
Pic2 P fr2
Peec4
machine 4 machine 2. "\.O-Chi“ez 4 mq.Chinc 2
rc&e\'\t fejctte rgjetie o rejette
O ford o.dord +ocd « “‘ord

2) Appli numenque
Ploiz0.1 P =02 Pha-0.3 P& =0y
politique 1:  occeptation o ford: 0.1 % 0.3=[0.03]
et ¢ tord s 0.2+ 0.4 - 0.2x0.U = 0.6-0.16 Jo.uy |
Edl—hqoc_?. O.C(—emm atoed + 01+0.3 - O x0.3 = 0.4-0.03 =|0.34

't‘]\e('d."'qdu 0-2)&0.“:

3) Guelle politique conseiller?
politique 4 : poor une 20ne tres sensible (obase m(\ﬁqfre)

politique 2: ameliore  le axnfart d'ace€s (moins de mf‘us) - bibliotheéque univesitaire
Cimgact d'on faux rejet st ES artique)

Exo2 :

[) nb de combinaisons parune attaque buste Qe
- € carocheres minusales : 26°

S . g |

- S caradeErs minoscules, Sans repefition: 26x 25x 24x23 x22 x21 x20x19 = ﬁ;. L L
(26- 8)!

- minugCulesou Majoscoles S 4F , chiffes 3 demiers: (26.2). 103 = 52°. 103

- Farociérs minvscules OV majuscles, 2 ackeres spetiawx ((8):  C3 527 52

£ lordre omete
)y metkre
_ Qs gimette
les 2 cradefes gpecwr



- 64 10 cumcices. compase’s uniquement de minoscles, mojuscules, co cosocieres SpebiquX -
52+16=69 .
cq‘l+c=ﬁ+g:;8+ 67% 629
= 26
A=6
- 8 cuachees minuseoles, majuscwles oo caracines Spe'ciaux , aw plus 2
528+ 52718, Cy + 5264152 C5
=, T pooc llocdre des avochetes spetiaux
s -8 .8
( Z _C3.827 715
§=0

2) longueor n <K, pourK=4, €, ¥

- sans distinction majusaules / minuscoles avec dtg’{‘inch'on majosculss [/ minuscules
=t 2_2"= 13s 284 K=u - J 827 - 3, million
N=1 =
A !
K=6. HZ____%‘“: 302 AIs 1S K=G:J_S2" = 20 mikiards
— =1 — ne)
4 4
K=2: 2 __26"- 9719043 188 K-2:2 _52"n
NnN=1 - =1
K
K.
Formole generale: Z_acn~ 26(2 0
v n=) 26 -

3) n=6, estimer le+emps netessaice 81 UN essai pend OIS , 4 miqoseande
2% possibilite’

. q
Ols: 526,01 21a37. (0% secondes = 2miliards de saendes , 3 3xl0 ~62.G ans
L ws: T=S2610°¢ 1933104 3.186 x107
x 9,5 hevces T nb de Secndes

'-l) gystcme sensible o o casge | syst€me sensivle o lo.cosse

Ly broteforee: 26 =20
soleil QolLil

J

4rovverle mdp: 2%+ 2

| I ) . . 'Q_ \
trowver maj/mio  ( solerl
) AN

bornc'.(oﬁa.quthé!-o_pes')=2C"+ 2" MAm o

n

5) inteEt +limites d'un Gestionnaine de mots de passe
mdp unique et long Par feruice
Inconvenients : mdp maitre est un point de detaillance

Exod:
niveowx de seaate: NC, C, S, TS

Quteqodes : OPINT, NUCL, RGD

L= $nc,c,s, 7Sy P(Gte'gmes) = P(T OPINT, nucL ,ﬁ{m’;}

(K k) & NN, K K ((N’,K’) comine (N,K) 0 0, A
&

+ eaite WS \e haot, lire vers lekos



labels: €= (c, $o0INT3) NCC CCSECTS
€, = (S, JoPInT, nocLY)
0= (S, JoPINTY)
0y = (TS, ¥0PT, pocLy),
€5=('S, T OPINT, mucL, REDY)

i) ordre partict: [p, fs
I ; 23 /
93 g 92 e')_
2;_ C es 1\
6, C ey 02
N
e‘ Un treillis est un ensemble partiellement ordonné (L, <) tel que, pour toute paire
| | (a,b) € L x L, il existe :
. @ une borne supérieure (plus petit majorant), notée a® b;
2‘) Q.) |ﬂ‘c(e” e)_) = 2‘ @ une borne inférieure (plus grand minorant), notée a ® b.
b SuU e = e @ Un treillis posséde un plus grand élément (majorant de tous), et un plus petit élément
) p( 3 eS) S (minorant de tous), quand L est fini.
C} sup (6 s 93) = &

3) Mg Lx PC Guegories est untweillis o
(s, £ oPinT, RED, NUCLE ) 5 max
Qe Areillis est 4 prodort de 2 4weillis fni done Crestan tveilli &in¢

b qones
L x ®CC) formoke: Ly 9" =e0°
1§ oPInT, 4.23 noeods au+otal
RYD —3ekts T nb scusensembles
NocLY c'un easemble a3 clements.
PARTIEB: Noreadup , No udite Down
idecrhiRaunt Nom Label de Seourite’ idectifat  Lohel de seturite’
O G (§ S, ToPwT, NOCLYY) O (fc.oPnNTYy )
0y Qo) (TS, YoPwTY) 0, ( 9, §OPINT, NXXL, RHDY)
Uz Togenue ( C,1oPNT,NUCL,RGDY) O (s, JoPnTy)
e Qe D (g OP\NT
By By D gy TR ‘ > TONNTS)
O, L E - L ( et cio
see ead down
Oe L - LEL Fuocd =7 naie, s ) wnte uP
v L L B - -
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Exol:

lunlaes satsadueatebanrtmeostanlfsqiconun fooaht

‘3 diemedre ?
nN= L\S. d: {X,Z, ?) q) ‘3: %‘5

lunlaes sectsadueatebanttmeviaadfiq iconuncroeaht
l e S ami s no
v S o+ + aquo
n s demnadina
Eaub e ltlech
ooteaxofo c+

diamétre = S (nb de lignes )
2) message: les amis Aous attequons demain o Favbe le cnadteao fxt

Ohiffrec en utilisant le o diametre le message: Repos pour denaun
n=15. d=5= 3mlonnes
rep
o S p
o v ¢ = coodaesveipprmn
d em
a i 0
B2,
substituiion mono alphabetique: 1) chiffrement par démlage
2) chiffrement par substitution
(naote: voe substitotion mono alphabetique est un chiffrement o6 chaque lettre est cemplacee par Une
avtre lettre, et ce remplacement est toujoursle méme das tout e messc.ge)

Ce nooveau procede ne renfree. cas rellement 1a. Secocte’.
Si Dest un dénlage et S une SuUbstitution monoelphabetique , alars S0 O est encdre une
substitution mono- alphabetique.

Exo2:
Tableay: A O F GV X ex: attaqoe
Acirofwy @ FFIOFIOFIFFIGE|VEl VD
oy m(®S5 by G- cahange
Fit@29s ® permcfcrﬁon:n:k,ﬂ:(| 2 3L|> de wlonnes
G P 30 h x Q\ 312U
V k(e €6 d F
Xv rg z nAq

@ lecture des caraciees
de hauten bas de
gavudie vers lo.drodte

F
F = FeeD| DFVX| FOGV) FEFX
€
X



FFF FD D
FFG F GV

() FF DF OF FF GG- VF VO FXVF XD VG6UD ADFG AX FE YU XR FA vO XD

123 45§
2163 €Y

(

odtaquesorpans le 12 jonuier

\) Chifhrec le +exte:
avec Tr

GFFVU FFOFF NDFXG FyDUV XFYUF GXGAD RXDGV FeyFX FFUAF AWV
S
S

(3 message chifie: ¢§ DD PF AF FYXAFF F6 X6 6V OF FF DXAOD DG FV FXUD WV VA XX

n . momuD
& % ve e
— 0 N
& T —x 0
L = [>)
b V) &.T..I
o_ - 0¥
>S5 %X o .m vo n
Ls b x> T Loxde adx £ a¢ 3
LQ>gaA 2 O0db>ue Zu=x 508&
| w Yy =22
|
> o b Fgoroxcell>> ._m+w%
caauc S oLbus>uta 3 & EID
o = ~—
& VDVVJA_._\VV w C Z,ABﬂw...ww;mwGwnﬂ,JK.LMNoPQRs‘TUVH“me\.
m @ m H\..“X,\ZABC.J”:..Gu"r.,! MMMMHN\V
\/ IO\ ﬁﬁu Q - E \..MA.BCDEFW.G \OPQ&iL
I < . 2
a>=ca o m <
S & x X [ sbLODEL L > m
sboo o O MDGV Lo >ux T
> L x> ”mzl SuLoxdbDeE O cd m.
Qaaus E o W > AP >S L >> »w o . .
W a W m #\ _n_u L O L b L = unw N EET I TR ELT I PO T ET
>
P~ OQvoeruwu>uto f Sle



103 19/02/2026 0o®0= O

O®\ - |
E!O 2. \ @O '..'-(
Etat ivterne de S bits: ol (@1 =0
sotte chiffrante 0
instantQ
+

mmment refrovver  |ghat initial oc 90 ey 303 Xy
(grine) du  generarieur

1—

o\
% =(xo,x1 1X2,X3, xq\
%20:“‘0@&1_@::'4 = 1

4))
Xz (xlexkl) Lo, Xy ,x2,13)

> 2z (BTOFO X3 = LD

A (ro @ x3, DXy, Xo, 11‘-\)3“-3
— = (3‘(@&.:0 A Xe®X) = 3—3@‘2);:]\

)
Xcg = xz@ (1(@ x"'\\‘! 'x@xg )'xl®xl-|):‘-.°aml\
- 7 =((x1©M;.e~fm ® (z @) © ) s x@®x2= O

YO ((0@2)@ % , 2@ (@2, L®X3, xlexuaﬂ%)

- zy= ((30@“-5)@?35;)@) (M)@fb) = ®xd = |

regolUtion du sysieme.:
Onal: %o @ Xy @ Xy =1

Xy @ 3 =!
X3® Xpz!
x DX =0
X ®@Xo=!
[oCo = '-'Cl@\
X ©X =0 = X=Xy XL =%
X3@ Xy =! ﬁx3=11®l=xl®\ = |[*2= X
Xy @ X3 =l =Hxy=xg O 3 (@)D =xy Xy = x1 @|
=> Xy =Xy Xy = X

X @Xg=l = Xo=X1D

= Xc0\= Cxl@l,x“x“x‘@\,xb
20 = (x.@l')@;“(@k\‘:l
= 1@ | =t
25 =0 .
donre x@=[(1, 6,0, 1,0)




Bob:
LFSR , m=¢ oefs:(co,q 1C2 5C2,Cur G » q,c;) =(LLOo LI ,0,0,0) initpar OxfF

donner les 8 pemigs octets:

Etet inttial: So:z= S| =

= 83:=t(car Ox(-’-ﬂ
def diun LSFR: Rpeg = GoSn ©OQSn 1 ® — @DC3ySma

= Sn @ Snv1 ©Snez @ o4y €0 emplacant  lesefFcicots

g?: go@ ) @%@Sq - 1®d\® \ @ =0

3q= 3 ®©H ®©® Sy®Ss= —=0
S\o=gz@ 83635@36: =0
Su = 33@ Sq@Sg@ 9:}: —:O

Sk = YO SO S3®OSe= =

S BWOKDX ® Sg BIO@OSO =0
Siu= SgOSTI® 4 ® S 1O I@OBO =0
Sisz 83052 ®@ Sp®S=l@ 0OOOB®O=!

(D
Yo

I.) (30: Su 99-’93): (O) L, l)O)

d:'CﬂlB e: (gO) S, 32)9?;\ ad (9\) $2,98;3, ?H\
fl de retoors Sy= 6@ SI @ N3
S8z SI® 3 ©® Sy =)
= 950 3® S50
$1= O {JHOK=!
Sg = %@Ss@ Sa=1
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Exo |: Resean de Feistel \
Lo 2 £ 30,3 'x{o W o Fo,i3t
) 'P(Kl'-l-l) R\) '-'P(S(KI-H ® Rﬂ\
32 210 des bits
i %, CposO —> pos3)
K
©
Rg_ Lo
S: X|[o 1 22 4SS ¢ 3T 2T A on 12 13.1Yys
g 6 T A 3 20OISBB I 1LY W s2

D) Chiffrer m= 6310= 1010 OO Uy K= k=12 , C= (L2 lRy)

Toul 4:

‘FCK\, Ro) =

K. ® Ro = Olll @001\ = OLOQ
S(o100) = XY) =00
pCool) = 100

m.os. L= Ro =00l
R = Lo® A CKi, Ro)
= 1010 @ \LOQ =010

Toul 2

FCKQ_)RJ

KQ_@ Ry =\00@ LD =010
8GO 10) =3SCIe) =wo
Plli®) = ot

m.q.S. L= Ri=ON0
Ry = L@ €CKa ) R =00 @OI! =0Bloo

L IIR= Oll0 0100

2) Lz = Rl
R=fCk, RO L
3)
'(‘CK’-IQD R‘ =l
L = R @ £(Ka,R))
=R, ®Ff(Ka,1y)

®

(L, R = (oo, olo)

L= Ro =001l
R = P(SCKI®OR) @ Lo
) P
| o ® o\l
0100=CWo

]
(3) 1o = OO0l
™)

=100 @ Lo= 1100 @ 1010

Ly= Ry =00
Ry= P(SC Ka@RD) @ Ly
| I |

| (0)o |
QLTI \
P(\10) =01

= On @ ooll

(Lo 1Ry) = COllO O 100)
=22+425+26= r3246U4= (1O o

R2

Ry
0

R
£ n’o. pas besoin Q'ére invesible pourle de'chiffremeat. o




Exo2:

On veut mq DESK (m) = DESR(A )
Lo R  M=(lo lIRo) , c=( LR

&—F}

L R\

1) Nq £CKi,Ro) = (K1 ,Ro) (astuce: i@?:x@y)
f(K,R) = P(SCRORY)
= o(sCK@RY) (z@y-2®7)
= £CK,R)

2) Mq lorsquion chiffre m= (LollRo ) auec lo.cle’ R pendant I14our on abtient: (4 IR)=C
(Astoce: Z@y= =@y )

L = Ro

§| ‘:ro ®'€CK—I Jﬁo)
=L @ £CK,R) QI
: L@k, R (zoy =%y )
=R

donc (L_lz Q_J =CEO, _R_I):'le)

On peut gehdraliser 5our 16 +ors de DS

donc|DES 7 (@)= DESy (m)

3) Dedvire une attaque par brute Rorce. contre DES
Quec Une coMPlexite en temps daas (e pie 525 chiffremeats.
(Astuce: supposer que lladuersaire qui cherche la de’ K postéde un bioc. de messoge m
et lesvaleurs c= DESKCm) et <= OesE (M)

On connait ™, DESK(m) e+ DESR(™ )
Ly on veut retrouver K ( S6 b'rls) _

attaque €orce.
br‘ocﬂc : 288
Pour 4outes lescles possibles “candidates™
O€So (m) ? . S i)
m —3 DesgCml= pDegrfm) .+ s c= O€Sg(M

C= DSp(m) 4 chiffement ©) DESK(m)
. 8 c=D€EJH () 2 tesis (q o0 envoie K
— on remvoie K= car PESK () = DESy; (m)

— un sevl chiffrement. pamet de tester 2cles candidads
K2

4 L X
m—J des L—Sidpes o Cillk) 12 bits

fttaque: meet in4he middle
O WK, possible: Cy, = DESkm —s2° valears | 2%+2%
@ VKZ possible: Ck, = DeSK;_ (c{‘) — oSe valeurs

—s on obtientdesxuples (K, ,K,) candidats.

@ leve des fawx p sitifs : poor euder les collisions accidentelles, on utilise un 22 couple:
sack o ?'fo: ® e
+ Bo3: 500 coog ®20FPV§§3§o )

Q4AEP CATOTE

S o02/04(202% Coors & re'uis«'onsﬁ



